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络事件及网络犯罪 (社交平台)

Kontinjen Kuala Lumpur在过去 3年呈上升趋势

2020 – 51 

2021 -124

2022(26/8/22) -65

网络安全应是各国的优先事项，特别是涉及经济和国家安
全问题，因为网络威胁没国界，且比过往更复杂，没有国
家能够单独解决。

冠疫情加速不负责任的网络犯罪分子正在利用这种情况来
进行他们的恶意企图。



马来西亚的社交平台 !!!!!

WhatsApp是马来西亚人最常使用的平台，几乎十分之九

（88%）的受访者每星期使用至少一次。其他受欢迎的平

台包括Facebook（81%）、YouTube（74%）、

Instagram（64%）及 Facebook Messenger（40%）。

社交媒体的受欢迎程度取决于使用者的性别。更多女性喜

欢使用Telegram（38%女性和27%男性），而男性则比较

喜欢微信（WeChat）（27%男性和17%女性）。





第233条文 ( 1998年通讯及多媒体法令)-不当使
用网络设施或网络服务

 1) 个人-

 (a)有意的，通过任何网络设施或网络服务或应用程序服务—

 (i)制造，创造或征集；和

 (ii)发起传播，意图骚扰，虐待，威胁或骚扰他人的任何淫秽，不雅，虚假，威胁性或令人反感的
评论；或

 (b)使用任何应用程序服务，无论是连续、重复，还是其他方式发起通信，而在此期间，此通信可
能会或可能不会发生，有或没有透露其身份，并透过任何号码或电子地址意图虐待，威胁或骚扰
任何人，即属犯罪。

 (2) 个人有意的：

 (a)通过网络服务或应用程序服务向任何人提供任何出于商业目的的淫秽通讯；或

 (b)允许在该控制下的网络服务或应用程序服务用于(a)项所述的活动，即属犯罪。

 (3)一旦罪成，可被判处罚款最高5万令吉，或监禁不超过1年，或两者兼施。此外，在罪成后若继
续犯同样错误，每日将罚款1000令吉



以下是一些可以被视为网络欺凌犯罪的事例：

通过即时消息、短信或在线游戏编写伤害人的
东西

在社交网站上发布贬损性消息

发布或分享令人尴尬的照片或视频

为羞辱某人而伪造个人资料

在网络发布破坏公众安宁的言论



制造，创造
卡通 /动画图画/绘

画/电影/雕像/肖像

看起来像谁?



更改或修剪图片

以不雅，虚假，诽谤
威胁性或令人反感的评论





你知不知道你在社交平台上，发表的意见有
什么法律后果



不适当的留言，你将被提告，面对的刑事罪

“特别是3R”：

“Race”（种族）、

“Religion”（宗教）和

“Royalty”（皇室）



其实不只是涉及3R, 在网络发布煽动性留言也可抵触1998年通讯及多媒体法令第

233条文，即不当使用网络设备或网络服务。这些包括在网络传播意图骚扰，威

胁或任何的淫秽，不雅，虚假，威胁性或令人反感的评论。网络发布破坏公众

安宁的言论

在网络发布破坏公众安宁的言论，或诱使任何人触犯国家的法律或破坏社会的安

宁也可以导致本身抵触刑事法典第 500/504/505条文。

在刑事法典第505(b)条文（破坏公共安宁）,罪成者可被判监禁最高2年或罚款，

或两者兼施。

刑事法典第504条文是涉及蓄意侮辱和破坏安宁，一旦罪成可判坐牢两年，或罚

款或两者兼施



通讯及多媒体委员会（MCMC）呼吁人民，向该会举报社交媒体

上涉及“3R”、即“Race”（种族）、“Religion”（宗教）和

“Royalty”（皇室）相关不当的事件或内容。

在社交媒体发表侮辱他人/的言论 抵触刑事法典同时也被控抵触

1998年多媒体及通讯法令第233(1)(a)条文

- 第500条文/第501条文 / 第503条文/第504条文/第505条文，

- 第298(1)条文，：

- 第298A（1a：引起不同宗教的愤怒及仇视）条文



刑事法典 第499条款-刑事诽谤

-任何人用文字，无论是口头或意在让人阅读或
以符号，或以可见的陈述，制作或发布关于任
何人的任何归罪，有意损害或知道或有理由相信此
类归罪将损害该人之名誉，除了指定的例外情况之
外，即为诽谤该人。



诽谤/ 毁谤罪

诽谤罪，是指故意捏造事实，公然损害他人人格

和名誉，情节严重的行为。 “捏造事实”，就是无

中生有，凭空制造虚假的事实。诽谤除捏造事实

外还要将该捏造的事实进行散播，散播包括使用

口头方法和书面方法。捏造事实的行为与散播行

为必须同时具备才构成本罪。



诽谤/ 毁谤罪可构成民事罪或刑事罪
不适当的留言，你将被提告，面对的民事赔偿.

胡乱发言或留言，诋毁他人的名声，他人有权利在民事法庭提告你诽谤，要

求你赔偿他人名誉损失。

大家会常常看到某人或者利用假户口发了“大骗子”、“大奸商”、“死贱人”、“欠

钱不还的骗子”、“大色魔”、“大耳窿”的帖，附加他个人的照片、公司照片、

家人朋友的照片。你打抱不平，替天行动，帮忙转发，告知天下，揭开此人

的恶行。如果此帖是恶搞，不真实的，你有没有查明真相而胡乱转发，他人

有权利在民事法庭提告你诽谤，要求你赔偿他人名誉损失。

到时请准备几万块，请律师抗辩。输了还要赔偿对方的名誉损失，小则几万，

大则几十万。

称人是“骗子”/ “死贱人”已构成诽谤



刑事法典

505.发布破坏公众安宁的言论

任何人发布或散布任何陈述，谣言或报导，

(a)意图导致或可能导致马来西亚武装部队中的任何军官，士兵，水手或

飞行员或第140B条所指的任何人叛变或以其他方式无视或不履行其职责；

(b)蓄意导致，或可能会导致公众或任何部分之公众恐惧或恐慌，或从而

可能诱使任何人触犯国家法律或破坏社会安宁；或

(c)蓄意煽动或可能会煽动任何阶层社会人士或任何宗教信仰者，对其他

任何阶层社会人士或任何宗教信仰者犯案，一旦罪成可监禁最高2年或罚

款，或两者兼施。



 一男子早前于2019年被控在社交媒体发表侮辱伊斯兰和先知穆哈默德的言
论，结果被判监禁10年和罚款5万令吉。重犯者，每天可被追加1000令吉的
罚款。

 被告分别抵触刑事法典第298A(1)(a)条文，并可在第298(1)条文下受罚，
同时他也被控抵触1998年多媒体及通讯法令第233(1)(a)条文：不当使用网
络设备或网络服务，并可在233(3)条文下受罚。

 1998年通讯与多媒体法令第233(3)条文下，违规者可被判监禁不超过1年，
或者罚款5万令吉，或两者兼施。

 地庭法官针对被告在刑事法典第298A(1)(a)条文的罪名下，判他监禁2年，
监禁期分开执行。由于被告在此罪名下共面对5项控状，因此需监禁10年。
刑事法典第298A（1a：引起不同宗教的愤怒及仇视）条文，一旦罪成，将
可被判坐牢最少2年及最多5年。

 一旦发现这些不当留言，民众可以通过WhatsApp至016-220 6262，或电
邮至mediasosial@mcmc.gov.my的方式，作出举报。



中国报(17.03.2020): 面书污辱元首华男被罚6000令吉

东方日报(08.03.2019): 侮辱先知认罪 男子监10年罚5万

东方日报(29.06.2020): 侮辱先知 男子监3个月罚6千

星洲日报 (26.10.2020)：网民出言不逊辱元首 · 警方开档查矢揪出

东方日报 (20.04.2020)：发布新冠肺炎假消息 送餐员罚5千





使用社交媒体发表,特别关注事项

社交媒体（Social Media）指互联网上基于用户关系的内容生产与交
换平台。

社交媒体是人们彼此之间用来分享意见、见解、经验和观点的工具和平
台，现阶段主要包括社交网站、微博、微信、博客、论坛、播客等等。
社交媒体在互联网的沃土上蓬勃发展，爆发出令人眩目的能量，其传播
的信息已成为人们浏览互联网的重要内容，不仅制造了人们社交生活中
争相讨论的一个又一个热门话题，更进而吸引传统媒体争相跟进。

随着社交媒体的流行，犯罪者以此来策划或庆祝非法活动的情况也日趋
多见。警察为更有效执法，将新成立一个社交网络警察部门，在社交媒
体上搜索犯罪信息。(Unit Cyber Crime) 

该部门专职在脸谱、推特、(Facebook或是Instagram/ Twiter)



网络威胁不分国界，它们比以往任何时候都
更加复杂。”

 在网络上发帖、留言要负责任的。

 不要以为用假户口就没有事。刑事案，警方要追踪你的真正身份，一定能
找到你。

 说出去的话，如泼出去的水，覆水难收，所以要谨慎发言。言论自由是需
要建立在合法的基础上的。

 在社交媒体上分享或发布任何帖子时，你应该：

 1. 不肆无忌惮地抹黑并中伤他人

 2. 尊重别人的隐私

 3. 转载前先确保资料的来源是正确的

 4. 不随意转载不实的言论

 5. 做个负责任的网民



《刑事程序法典》第153(3)条（电子方式发布）规
定：(Sec 153(3) Criminal Procedure Code 
/Kanun Tatacara Jenayah )

当被告人被控与以电子方式发布有关的罪行时，发布
地点是指任何人看到、听到或阅读该出版物的地方.

apabila tertuduh itu didakwa melakukan satu
kesalahan berhubung dengan penerbitan
dengan cara eletronik, tempat penerbitan
adalah di mana penerbitan itu dilihat , didengar
atau dibaca oleh mana-mana orang 



分享前请三思



网购骗案 (Tipu

Pembelian On Line)

澳门骗局/冒充银行或其

他执法机构-警察、法院,

税收局 (Macau Scam)

金融诈骗案(Pelaburan)

01

02

03

04

05

06

贷款骗局诈骗案
(Tipu Pinjaman

Tidak Wujud)

工作机会欺诈(Tipu

Tawaran Pekerjaan -

EDagang)

爱情诈编

(Love 

Scam)

网络欺诈/骗案件的种类



































回答问题






